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Alerta mundial pone
en riesgo a las
Universidades |

PHP, un lenguaje liviano, comprﬂ'lete la 1,sé_gu_|;clad "
informatica en las Universidades de todo el Perd.
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El Observatorio de Educacion Superior por encargo de la Asociaciéon Nacional de
Universidades Publicas del Peri (ANUPP) ha realizado un Informe Técnico sobre la
“Alerta Mundial ante el fallo critico de PHP".

En los Ultimos dias se han conocido dos fallas criticas en PHP, uno de los lenguajes mas utilizados para
construir paginas y aplicaciones web. Las vulnerabilidades identificadas pueden permitir que un
atacante remoto ejecute codigos en un servidor sin necesidad de contar previamente con usuario o
contrasefia. También pueden exponer informacién sensible almacenada temporalmente en la memoria del
sistema (Betz & Popa, 2026).

El problema es relevante porque PHP esta detras de una parte importante de Internet y es utilizado directa
o indirectamente por plataformas como WordPress, Drupal, Joomla, Laravel y otros sistemas de
gestion de contenidos. El riesgo depende de la versién instalada, de la configuracién del servidor y de las
medidas de proteccion existentes (NHS England Digital, 2026).

El problema se agrava al reportarse intentos de uso de informacién sensible identificados incluso antes de
hacerse publico. Esto muestra que, en la actualidad, el tiempo entre la publicacién de una vulnerabilidad y
los primeros intentos de aprovecharla puede ser muy corto (Amazon Web Services, 2026).

° Para las universidades, la principal conclusion es: no basta con tener una pagina web
funcionando; es indispensable saber qué version de PHP utiliza, mantenerla
actualizada, revisar periodicamente plugins y componentes, contar con copias de
seguridad y monitorear de manera permanente los servidores.

En ciberseguridad, un sistema que aparentemente funciona con normalidad, pero que no recibe
actualizaciones, puede convertirse rdpidamente en un riesgo para la continuidad institucional y para la
proteccion de la informacion.
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La falla mundial en PHP y los problemas que
esta ocasionando

LIRSS Principales consecuencias de la falla en PHP

Problema

Qué significa en términos practicos para una universidad

Ejecucion remota de cédigo

Exposicion de informacién de

memoria

Interrupcion de servicios

Intentos de explotacion
reales

Escaneo automatizado
masivo

Riesgo para sistemas
antiguos

Mayor carga operativa para

Una extrafio puede ejecutar instrucciones en un servidor vulnerable sin
autenticarse.

Las vulnerabilidades pueden permitir acceder a sesiones, tokens, datos
temporales u otra informacion sensible.

pueden provocar caida o inestabilidad de servidores, afectando admisién,
matricula, pagos, consultas académicas o tramites digitales.

Intentos de uso de datos sensibles desde el 17 de octubre de 2026, cuatro dias
antes de la divulgacion publica.

Cloudflare confirmo trafico de ataque contra sus clientes y variaciones
deliberadas de los payloads para intentar evadir las protecciones.

PHP 8.1 y versiones anteriores no recibiran parches oficiales. Las organizaciones
que siguen alli tienen que migrar.

Es necesario inventariar servidores, versiones, contenedores, proveedores de

TI hosting, aplicaciones heredadas y dispositivos que incorporan PHP, aplicar
parches y reiniciar efectivamente los procesos.

Movimiento hacia otros
sistemas

Si el servidor web comparte credenciales, redes o infraestructura con
aplicaciones internas, una intrusién inicial puede utilizarse para avanzar hacia
otros recursos.

Riesgo reputacional y
regulatorio

Una filtracién, caida de sistemas o modificacion del sitio obliga a gestionar
comunicacién de crisis, posibles incidentes de datos personales y afectacion de
confianza institucional.

™) La falla mundial en PHP y los problemas que puede ocasionar en las
Universidades del Peru

Para el presente informe se ha hecho una revisién sobre 95 universidades, entre publicas y privadas,
incluyendo universidades que se encuentran en proceso de institucionalizacion; se usaron los datos y la
arquitectura que son publicas, se evaluaron los 95 portales de estas universidades, sus campus virtuales,
intranets, sistemas académicos, gestién documental, trdmites y otros servicios. Se hizo una bitacora de
observacién estructura con los estigmas visibles como cabeceras del servidor, cdédigo de la pagina y las
cookies.
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Las limitaciones del informe son: el acceso solo a la “fachada” de los ecosistemas, en 28 sitios no se pudo
identificar plenamente su tecnologia y eso es una limitacion para el informe, pero también que estas
instituciones ocultan bien sus datos. Lo que se presentara a continuacién es un diagndstico general y no un
examen particular a una universidad, tampoco exhibiremos los datos de ninguna universidad.

Nuestras limitaciones son el no poder reconocer la versién exacta de PHP de todos los sistemas; por lo tanto,
la tabla siguiente es una evaluacion de lo que es de acceso publico y sobre ello las consecuencias que
consideramos potenciales.

LYW Principales problemas de las universidades

Prioridad Problema estructural Consecuencia

Sistemas y versiones antiguas Imposibilidad de parchear rapidamente

Fragmentacion de servidores y Tl puede desconocer parte de su propia superficie
subdominios

Interconexion entre web y sistemas Una intrusion puede propagarse

criticos

Concentracion de identidad y datos Una cuenta comprometida puede abrir multiples
servicios

Ausencia de inventario tecnolégico La universidad no sabe exactamente qué debe

actualizado proteger

Estado situacional de las Universidades en el
Pera

Revisamos las paginas webs de 95 universidades peruanas, entre publicas y privadas, no probamos
contrasefas, ni hemos penetrado la seguridad, solo recogimos informacion a la que se puede acceder con
una auditoria de los datos abiertos.

m WordPress domina el mercado

Aproximadamente el 50% usa WordPress. lo cual no es malo por si mismo,

pero depende de plugins, los cuales muchas veces estan desactualizados y con
permisos de todo tipo, y los plugins son de donde suelen aparecer los
problemas.
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m Tecnologia principal de los portales universitarios del Peru

WordPress 47 (49 %)

Drupal, Joomla o Laravel 12 (13 %)
ASP.NET (Microsoft)
2 (2%)

Java / React / otras

No se pudo identificar 28 (31 %)

0 10 20 30 40 50 60
Namero de universidades

WordPress aparece en 47 sitios. La razon, porque es barato, hay mucha gente que lo maneja y se instala en
una tarde. El costo llega después, cuando nadie lleva el control de qué plugins hay instalados ni de cuando
se actualizaron por Ultima vez.

XD PHP esta debajo de casi todo

2 de 3 Dos de cada tres corren sobre PHP. muestran cédigos de PHP, directas o a

través de WordPress, Joomla, Drupal o Laravel.

m Sitios con sefales de PHP, directas o por el gestor que usan

68 %

65 de 95

mmm Con sefiales de PHP Sin sefales visibles
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Contando WordPress, Joomla, Drupal, Laravel y las paginas que simplemente se sirven con extension .php,
65 de 95 sitios descansan sobre PHP. Es un lenguaje sélido cuando se mantiene al dia, lo que falla casi

siempre es el mantenimiento.

@@ Prublicas y privadas, parecidas

@ Esta semana PHP tuvo un problema serio, el 21 de octubre se publicaron dos fallas criticas
(CVE-2026-109618 y CVE-2026-109619) que permiten ejecutar cddigo sin usuario ni
contrasefa. Ya hay cédigo de ataque publico masivo, se han corregido las versiones
corregidas son 8.2.35, 8.3.36, 8.4.27 y 8.5.12; sin embargo, la versién 8.1 y las anteriores no

han recibido parche oficial.

m Porcentaje de sitios con WordPress y con indicios de PHP, segun el tipo de universidad

100 ~
Hl WordPress
EmE Algun indicio de PHP
80 4 74 %
W
e
= 60 -
wn
w0
o
3 40
X
204
0 -

Pdblicas (49) Privadas (46)

No encontramos una brecha grande entre publicas y privadas. Los dos grupos dependen de las mismas

herramientas, y los dos tienen la misma tarea pendiente.

@@ Protecciones basicas: bien en lo primero, flojo en lo demas

Casi todas (94 de 95) cargan por HTTPS, que es lo minimo y solo 15 tienen un firewall o CDN adelante, que
filtra trafico malicioso antes de que llegue al sitio; 33 muestran la version de su servidor, un dato que no

hace falta hacerlo publico (regalar al instruso).
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Sefales de proteccién visibles en la portada.

Portada con HTTPS 94 de 95 (99 %)

15 de 95 (16 %)

Con firewall o CDN delante

Muestra la version del servidor 33 de 95 (35 %)

0 20 40 60 80 100 120
% de los sitios

¢Por qué las Universidades se encuentran
vulnerables?

La tecnologia avanza imparable y las nuevas generaciones han ingresado a una escalada de acceso a la
informacion desde temprana edad, no es una situacion de genialidad encontrar a un adolescente
programando, creando aplicativos o incluso vulnerando sistemas de seguridad avanzados. Hasta hace
algunos afos vulnerar sistemas de seguridad significaba revisar miles de lineas de c6digos en busqueda de
la falla y atacar, la imagen del experto especialista, casi genio ya no existe mas; las herramientas de la
inteligencia artificial han reducido las barreras, se pueden leer cddigos en minutos y explotarlos en cuestion

de minutos también.

El caso de PHP de esta semana lo muestra bien. Las fallas se hicieron publicas el 21 de octubre y el cddigo
de ataque, bautizado PHP2Shell, ya circula en la Darknet / DeepWeb. Algunas fuentes hablan de primeros
intentos de explotacion; otras dicen que todavia no se sabe qué tan extendidos estan. Las dos fallas estan en
PHP mismo, no en un sitio concreto. Cualquier pagina hecha con WordPress, Drupal, Laravel o con un

sistema propio en PHP queda expuesta hasta que se actualice.
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El 21 de octubre de 2026 se difundieron actualizaciones destinadas a corregir estas vulnerabilidades,

las medidas adoptadas internacionalmente frente a PHP2Shell pueden agruparse en tres niveles:

correccion definitiva, mitigacion temporal y contencion/monitoreo. La conclusion comun de PHP,

AWS, Google Cloud, NSA y NHS es inequivoca: la Gnica correccion completa para CVE-2026-
109618 y CVE-2026-109619 es actualizar PHP a una version corregida (PHP Group, 2026).

LIRS Medidas aplicadas para corregir y eliminar el problema

Medida

Qué se hizo

Alcance

Actualizacion
inmediata de PHP

Migracion de

versiones antiguas

Reglas WAF

especificas

Inventario urgente

Deshabilitacion de
funciones peligrosas

Reinicio de procesos
PHP

Restriccion de cargas
de archivos

Monitoreo reforzado

Se liberaron PHP 8.2.35, 8.3.36, 8.4.27 y 8.5.12

PHP 5.4-8.1 ya no recibe correccién oficial upstream

AWS creé PHP2Shell_BODY y
PHP2Shell_BODY_Extended; otros proveedores

desplegaron reglas equivalentes

NSA recomend¢ identificar todos los equipos, servicios
y aplicaciones que dependen de PHP

Se recomend6 desactivar
session.upload_progress.enabled y ciertos mecanismos
asociados a los disparadores

Tras actualizar/configurar, se debe reiniciar PHP-FPM,
Apache u otros workers

En sistemas no parchables inmediatamente, se
recomendd limitar o bloquear temporalmente cargas
multipart/form-data

Revision de logs, errores fatales, timeouts, peticiones
anomalas y actividad de explotacién

Es la solucion completa para
CVE-2026-109618 y CVE-
2026-109619

Deben migrarse a una rama
soportada

Reduce exposicion mientras
se actualiza, pero no
sustituye el parche

Permite localizar sistemas
olvidados o no gestionados

Mitigacién temporal y
defensa adicional

Evita que continte
ejecutandose cddigo
vulnerable ya cargado en
memoria

Reduce la superficie de
ataque

Busca detectar ataques
ocurridos antes o durante el
parcheo

‘\. Observatorio de Educacién Superior www.observatorio.com.pe Direccion: Jr. Orbegozo 740 Brefa - Lima, Per( Teléfono: 963 050 354



Observatorio de
@ Educacién Superior

PROSPECTIVA PARA LA CALIDAD EDUCATIVA

Medida Qué se hizo Alcance
Aislamiento de Cuando un servidor antiguo no puede actualizarse Contencién temporal
sistemas rapidamente, debe limitarse su exposicién a Internet
Migracion de Aplicaciones incompatibles con PHP moderno Solucién estructural
sistemas legados requieren actualizacion del framework/codigo o

reemplazo

€ZD Medidas que deberian adoptar las universidades peruanas

Ya fueron puestas en alerta por el Centro Nacional de Seguridad Digital (CNSD) de la Presidencia del
Consejo de Ministros, quien emitido el 21 de octubre de 2026 una alerta especifica sobre PHP2Shell,
identificando las vulnerabilidades CVE-2026-109618 y CVE-2026-109619 y advirtiendo que podian permitir
ejecucion remota de cddigo, acceso no autorizado y compromiso de servidores vulnerables. También
informé que ya existian intentos de explotacion y que la publicacion de pruebas técnicas incrementaba el
riesgo de ataques masivos (CNSD, 2026).

La alerta peruana siguié basicamente el mismo enfoque de los organismos internacionales: parchar

primero; si no es posible, reducir o eliminar temporalmente la exposicién publica.

Y hoy con este Informe del Observatorio de Educacion Superior tienen una hoja de ruta
suficiente para actuar rapidamente ante cualquier inconveniente y sobre todo, sensibilizar y prevenir

sobre la vulnerabilidad de nuestros sistemas de gestion.

Las universidades peruanas deberian tratar PHP2Shell como un incidente de riesgo institucional, no solo
como un problema del area de informatica. La prioridad inmediata es identificar qué sistemas usan PHP y
corregirlos antes de que una vulnerabilidad técnica termine afectando matricula, notas, pagos, datos
personales o continuidad académica.
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Las medidas que recomendaria son estas:

Actualizar inmediatamente a una version

o Inventariar todos los sistemas que usan PHP.
corregida.

o Migrar las versiones fuera de soporte. Desconectar temporalmente los sistemas

que no puedan corregirse.

Desactivar session.upload_progress.enabled
mientras corresponda.

Reiniciar efectivamente PHP después del
parcheo.

Reducir temporalmente la superficie de
ataque.

Aplicar WAF/CDN como segunda barrera, no
como sustituto del parche.

Revisar retrospectivamente los registros. Segmentar los sistemas criticos.

Verificar backups y recuperacion.

Proteger las cuentas privilegiadas con MFA.

Crear un equipo de respuesta a incidentes. Preparar un protocolo de comunicacion.

© 06 6 06 606 0 O

Incorporar ciberseguridad a la gobernanza
universitaria.

©O 06 06 6 0 O

¢Qué esta en juego?

Un sitio de portada comprometido es una molestia. El problema real es lo que hay al lado: correos
institucionales, datos de matricula, notas, tramites y pagos de miles de estudiantes. Cuando el sitio publico y
los sistemas internos comparten servidor o credenciales, una falla en el primero abre la puerta al resto. Si
ocurre, las consecuencias no son abstractas: se cae la matricula o el examen de admision en plena fecha, se
filtran datos personales de estudiantes y docentes, y la universidad queda obligada a explicarlo ante la
comunidad, ante SUNEDU y ante la autoridad de proteccion de datos personales. Reponerse cuesta mucho

mas que actualizar a tiempo.

Hay ademas un dafio que se ve menos y dura mas: la reputacion. Una pagina institucional que redirige a
sitios de apuestas o a estafas aparece en buscadores, y los estudiantes y postulantes la ven antes que

cualquier comunicado.
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m {Qué hacer?

Es una pregunta muy amplia, para nosotros como Observatorio de Educacion Superior, velamos

por el bienestar de las instituciones educativas superiores publico y privada, por ello estamos

alineados en la colaboracion con toda la institucién peruana.
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